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چالش سازمان ها

در معماری هــای امــروزی، حــملات دیگــر محــدود بــه شــبکه داخلــی نیســتند و طیــف وســیعی از تهدیــدات ســرویس های 

آنلایــن و کاربردی ســازمان ها را هــدف قرار می دهنــد.

راهکار امن پرداز

امــن پرداز بــا ارائــه راهــکار جامــع و یکپارچــه کلــودگارد، از وب ســایت ها و شــبکه ها در برابــر تهدیــدات پیشرفتــه محافظت 

 DDoS سیســتم های ضــد ،WAF + CDN می کنــد. کلــودگارد بــا بهره گیــری از فناوری هــای پیشرفتــه ماننــد دیــوار آتــش

و هــوش تهدیــدات امنیــت و پایــداری زیرســاخت های دیجیتــال مشــتریان را تأمیــن کنــد.

محافظت ابری و هوش تهدید برای سازمان ها

محافظت ابری کلودگارد
برای محافظت هوشمند از شبکه، وب سایت ها و اطلاعات
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Scrubbing Center

Managed Security Services (MSSP)

ایــن خدمــت بــه ســازمان ها امــکان می دهــد تــا امنیــت 
فنــاوری اطلاعــات خــود را بــا نظــارت ۷/۲۴، مدیریــت 
اســتفاده  پذیری هــا،  آســیب  شناســایی  رخدادهــا، 
مهاجمــان،  شناســایی  و  جــذب  برای   HoneyPot از 
و  تهدیــدات  پیش بینــی  برای  ســایبری  هوشــمندی 
همچنیــن فناوری هــای پیشرفتــه مانند NDR )تشــخیص 
و پاســخ در شــبکه(، EDR )تشــخیص و پاســخ در نقــاط 
انتهایــی( و MXDR )تشــخیص و پاســخ مدیریت شــده 
جامــع( بــه بالاتریــن ســطح برســانند. بــا بهره گیــری از 
ایــن راهکارهــا، ســازمان ها می تواننــد از پیشرفته تریــن 
ــا  ــه ب ابزارهــای نظــارت و تحلیــل برای شناســایی و مقابل

تهدیــدات ســایبری بهره منــد شــوند.

MSSP خدمات

Honey Net

فــوق  امنیتــی  فنــاوری  یــک   ،HoneyNet ســرویس 

پیشرفتــه اســت کــه به طــور عمــدی برای جــذب مهاجمــان 

و هکرهــا توســط کلــودگارد طراحــی شــده اســت کــه 

شــبکه های  و  سیســتم ها  از  مجموعــه ای  شــامل 

طعمــه ای اســت کــه به صــورت هماهنــگ عمــل می کننــد 

شناســایی  برای  پیچیــده  طعمــه  یــک  عنــوان  بــه  و 

تکنیک هــای  دربــاره  اطلاعــات  جمــع آوری  و  تهدیــدات 

مــی گیرد. اســتفاده قرار  مــورد  نفــوذ 

هانی نت 

Managed XDR

واکنــش  و  نظــارت ۷/۲۴  کلــودگارد   MXDR ســرویس 
بلادرنــگ بــه تهدیــدات ســایبری را بــا ترکیــب هــوش 
مصنوعــی و تحلیل‌هــای پیشرفتــه ارائــه می دهــد. ایــن 
راهــکار بــا ادغــام EDR، NDR و هوشــمندی ســایبری، 
حــملات پیچیــده را در مراحــل اولیــه شناســایی و خنثــی 
کرده و امنیتــی جامــع و هوشــمند برای شــما فراهــم 

می ســازد.

تشخیص و پاسخ مدیریت شده جامع

Scrubbing Center

کلــودگارد بــا پاک ســازی بــی نقــص ترافیک هــای ورودی 
در لایه هــای ۳ و ۴ و بــا اســتفاده از قواعــد هوشــمند 
و فــوق دقیــق، ســد راه هرگونــه تهدیــد اســت کــه در 
دیتا‌ســنتر های کلــودگارد بــا منابــع عظیــم پهنــای بانــد 
و پردازش قدرتمنــد، مقابلــه ای بی وقفــه و پایــدار را در 

ــر حــملات حجیــم و گســترده فراهــم می کنــد. براب

مرکز پاک سازی ترافیک

Web Application Firewall (WAF)

ســرویس WAF کلــودگارد بــا فنــاوری پیشرفتــه بی نظیــر، 
سپــری نفوذناپذیــر برای برنامــه هــای وب در برابر حملات 
 Cross site ،SQL Injection Scripting( پیچیــده ای ماننــد
XSS( و Flood اســت. ایــن لایــه امنیتــی بیــن کاربران و 
 HTTPS و HTTP برنامه‌هــای وب قرار گرفتــه و ترافیــک
را هوشــمندانه تحلیــل و فیلتــر می کنــد تــا از هرگونــه 

تهدیــد جلوگیــری کنــد.

دیوار آتش وب 
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NetSpine

۵۶۰.۰۰۰ حملــه

فناوری هوشمند

فنــاوری بی نظیــر NetSpine یــک سیســتم پیشرفتــه و خــودکار اســت که در پاســخ به تمامی تهدیدات ســایبری 
و شــبکه ای عمــل می کنــد. بــا جمــع آوری و تحلیــل گســترده داده هــا و رخدادهــا، نظــارت بــر رخدادهــای امنیتــی 
و برقراری ارتباطــات پیچیــده بیــن رخدادهــا، اقــدام بــه تصمیم گیری هــای هوشــمندانه و واکنش هــای ســریع 

و مؤثــر می نمایــد.

شنـاسـایی کـاربـران غیـرقـانـونـی 
بـه صـورت هـوشمنـد

بررسی سیستم از پایین‌ترین 
سطح تا بالاترین سطـح

کشف نفـوذ هـای انجـام شـده قبـلی 
Zero-Day Exploit  درصـورت وجـود

کلـودگارد در یک سـال گذشته بیش از 

سایبری را شناسایی و دفع کرده است !
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