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چالش سازمان ها

در دنیــای تهدیــدات پیچیــده ســایبری امــروز بــا گســترش ســریع بدافزارهــا، باج افزارهــا، حــملات بــدون فایل، بــهره برداری از 

آســیب پذیری های سیســتم عامل و نفــوذ از طریــق شــبکه و اینترنــت، ســازمان ها بــا یــک چالــش جــدی روبــه رو هســتند:

چگونه سازمان باید همه این تهدیدات پیچیده را به صورت یکپارچه و متمرکز کنترل کند؟

راهکار امن پرداز

ــا ترکیــب فنــاوری ضدبــدافزار نســل جدیــد، پیشــگیری از نشــت اطلاعــات،  محافظــت پیشرفتــه نقــاط پایانــی پادویــش ب

تشــخیص رفتــاری، فنــاوری پردازش ابــری و لایه هــای دفــاع شــبکه ای )Firewall و IDS/IPS(، حفاظتــی یکپارچــه را در 

ــد. ــم می کن ــازمان فراه ــطح س س

این راهکار در دو نسخه Base و Corporate ارائه می شود:

ــا نشــت اطلاعــات و مسدودســازی حــملات ســطح  ــه ب ــر بدافزارهــا، مقابل نســخه Base برای حفاظــت پیشرفتــه در براب

مدیریــت  ماننــد  تکمیلــی  قابلیت هــای  دارای   Base نســخه  قابلیت هــای  بــر  افــزون   Corporate نســخه  و  شــبکه 

آســیب پذیری، کنتــرل اینترنــت و مدیریــت شــبکه های مــورد اعتمــاد اســت.

حفاظت پیشرفتـه و جامع از نقاط پایانی، داده ها و شبکه سازمان

حفاظت پیشرفتـه و جامع از نقاط پایانی، داده ها و شبکه سازمان

محافظت نقاط پایانی
برای پلتفرم‌های ویندوز، لینوکس و اندروید

پادویــش Base و Corporate بــر پایــه یــک موتــور چندلایــه، رفتارمحــور و ســبک طراحــی شــده اند کــه 

حفاظــت بلادرنــگ، تحلیــل فایــل، پایــش شــبکه و کنتــرل دســتگاه های جانبــی را در لایــه نقــاط پایانــی 

می کنــد. فراهــم 

ایــن معمــاری برای شــبکه های بــزرگ بــا پراکندگــی جغرافیایــی بــالا، دســتگاه های متعــدد و محیط هــای 

عملیاتــی حســاس بهینــه شــده اســت.
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دارای لایه هوشمند تشخیص اتصال اینترنت جهت تشخیص اتصال بدون مجوز کلاینت به اینترنت و اعمال 
سیاست های امنیتی متناسب با وضعیت شبکه

امکـان تعریف شبکـه هـای مــورد اعتـمـاد، بسته به محل اتصال کاربر، محدودسازی اتصال به شبکه، و تهیه 
گــزارش جامـع از نقـض سیـاست هـای تعریف شده در شبکه های مورد اعتماد 

تهیه گزارش جامع از آسیب پذیری های سیستــم عــامـل، دستــه بنـدی آسیب پذیری ها بر اساس میزان خطر،  و 
بررسی جزیئات وصله ها

Internet Connection

Trusted Network

Vulnerability Assessment

چـــرا Padvish Base / Corporate؟

پایــدار و بهینــه برای شــبکه های ســازمانی اســت؛ درحالی کــه پادویــش  انتخابــی ســبک،   Base پادویــش

Corporate بــا ســه قابلیــت حیاتــی )تشــخیص اتصــال اینترنــت، شــبکه های مــورد اعتمــاد و تحلیل آســیب پذیری 

سیســتم عامل( برای محیط هــای ســازمانی بــزرگ و دارای شــبکه های فنــاوری اطلاعــات چنــد منظــوره طراحــی 

شــده اســت.
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سناریوهای کاربردی

حفاظت از سیستم های سازمانی و عملیاتی

جلـوگیـری از بدافـزارهـا و تهدیـدات نوظهـور

کنترل رسانه های جانبی در محیط های حساس

محافظت سبک برای سیستم های قدیمی یا کم قدرت

امن سـازی شبکـه های بزرگ با مدیـریت مرکـزی
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نتایج امنیتی برای سازمان

کاهش ریسک آلودگی نقاط پایانی

افـزایـش تـاب آوری در بـرابـر تهدیدات داخلی و خارجی

کـاهـش زمـان پـاسـخ بـه حـادثـه

یکپارچگی لایه نقطه پایانی با معماری امنیت سازمان

کاهش هزینه های پشتیبانی و مدیریت
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Anti Ransomware
Anti-Phishing
Anti-Rootkit
AI Detections
Cloud Protection
Fileless Malware Detection
USB Malware Protection (UMP)
BadUSB Protection
Mail Protection
MBR Protection

Hierarchical Consoles
Remote Discovery/Install
P2P Updates
Air-Gapped Clients
VDI Support
Customizable Aggregated 
Dashboards and Reports
Unified Management: Windows, 
Linux, and Android

Network Layer Firewall

Application Layer Firewall

Intrusion Prevention System (IPS)

Automatically blacklist attackers 

(Shared Folders – RDP session)

Brute-force Blocker

Device Control
Application Control
Web Control
Transfer Monitoring
Safe-Mode Protection
Backup Protection
Event Manager
Internet Connection

Corporate و Base امکانات مشترک نسخه



www.padvish.com

info@amnpardaz.com
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