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چالش سازمان ها

یکــی از چالش هــای اساســی ســازمان ها حفاظــت از داده هــا در برابــر تهدیــدات پیچیــده بــاج افزاری، دسترســی غیرمجــاز 

بــه داده در داخــل یــا خــارج ســازمان و تهدیــدات مبتنــی بــر شــبکه اســت.

راهکار امن پرداز

ایــن راهــکار یــک پلتــفرم امنیتــی نســل جدیــد اســت کــه بــا اتــکا بــه پنــج لایــه دفاعــی در برابــر باج افزارهــا، مجموعــه ای 

گســترده از قابلیت هــای حفاظــت از داده و اعمــال سیاســت های شــبکه، رویــکردی رفتارمحــور برای تأمیــن امنیــت داده 

ــه می‌دهــد. در شــبکه های ســازمانی ارائ

ایــن پلتــفرم برای همزیســتی کامــل بــا ســایر محصــولات امنیتــی طراحــی شــده و تمامــی قابلیت هــای اصلــی پادویــش_ 

به جــز آنتی ویــروس_ را در خــود جــای داده اســت؛ از ایــن رو برای ســازمان هایی کــه »یکپارچگــی داده« و »تــاب آوری 

ــد،  ــاز دارن ــان نی ــای امنیتی ش ــار راهکاره ــت از داده در کن ــه محافظ ــد و ب ــت قرار می دهن ــاج افزار« را در اولوی ــر ب در براب

انتخابــی کاملاً مطمئــن و قابــل اتــکا به شــمار مــی رود.

لایه هوشمند محافظت از داده و دفاع پیشگیرانه

این راهکار براســـاس معمـــاری چندلایـــه و رفتار محور طـراحی شـــده اســـت کـــه رفتـار فرآیندهـــا، تغییـرات فایل سیسـتم، 

فعالیت هـــای غیرعـــادی دیســـک و الگوهـای رمزگـذاری را پایـش می کنـد.

معماری محصول
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Data Protectionمحافظت داده

DataCop Protection
Protected Instant Backups

DRM Encryption

DLP Rules

 پشتیبان گیری از کل داده ها به صورت کاملاً خودکار و محافظت شده با سرعت 
بسیار بالا و حداقل استفاده از فضای دیسک 

 رمزگذاری شفاف و خودکار بلافاصله پس از ایجاد فایل

تعریف و اعمال سیاست های دقیق دسترسی به داده

ضدباج افزار

سیاست های شبکه

MBR Protection 

Bait Mechanism

BitLocker Protection

 VSS برای تهیه نسخه های پشتیبان سریع و سبک مبتنی بر

محافظت از MBR در برابر تغییرات مخرب و باج افزارها

برای شناسایی رفتار باج افزار با استفاده از فایل های طعمه 

برای جلوگیری از سوءاستفاده مهاجمان از ابزار رمزگذاری داخلی ویندوز- این مولفه 
پیشرفته اولین بار در این محصول به دنیای امنیت سایبری معرفی شد.

Anti Ransomware

Network Policy

Tamper Protection

Backup Protection

برای محافظت در برابر رمزگذاری فایل ها

Firewall

Web Control

App Control

Device Control

دو لایهٔ محافظتی برای کنترل کامل ترافیک ورودی و خروجی مبتنی بر معماری ویندوز

جلوگیری هوشمند از دسترسی به دامنه های غیرمجاز

امکان تعریف قوانین کنترل برنامه بر نقاط پایانی و مسدودسازی اجرای برنامه های غیرمجاز

مدیریت کامل تجهیزات جانبی و اعمال سیاست برای انواع تجهیزات جانبی

نتایج امنیتی برای سازمان

ممــانعت از خســارت گستــرده بــاج افـزارهــا

محــافظت چنـــدلایه متمرکــز بــر داده

جلوگیــری از نشت داده ها و اطلاعــات

مدیریت کلان و دقیق دسترسی به اطلاعات

تمرکز بر رفتــار تهــدیدات بدون بــه روزرسانی مداوم پایگاه امضاء
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"شرکت نرم افزاری امن پرداز محصولات و خدمات متنوعی را با نام تجاری پادویش 
جهت مقابله با طیف گسترده تهدیدات و حملات سایبری در بخش خانگی و سازمانی 

ارائه می نماید."
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