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چالش سازمان ها

ایمیل یکی از اصلی ترین مسیرهای ورود بدافزار، فیشینگ، اسپم و حملات هدفمند است.

بــدون وجــود یــک لایــه کــه پیــش از تحویــل ایمیــل بــه کاربــر نهایــی پیوســت ها، لینک هــا و کدهــای مــخرب را مســدود 

کنــد، ســازمان‌ها در مــعرض بــاج افزار، خــروج داده و حــملات APT قرار می گیرنــد.

راهکار امن پرداز

Padvish Mail Gateway بــا اســکن چندلایــه، تشــخیص هوشــمند بــدافزار، جلوگیــری از فیشــینگ و اســپم، قرنطینه ســازی 

فایل هــای مشــکوک و اســتفاده از هــوش مصنوعــی پادویــش، ایمیل هــا را پیــش از رســیدن بــه صنــدوق کاربران بررســی 

و پاک ســازی می کنــد تــا جریــان ارتباطــی ســازمان امــن، پایــدار و قابــل اعتمــاد باقــی بمانــد.

محافظت چندلایه از ایمیل با فناوری هوشمند پادویش
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Padvish Mail Gateway  یــک »دروازه امنیتــی چندلایــه« اســت کــه پیــش از ورود ایمیــل بــه ســرور ســازمان، کل پیــام  

ــل را در  ــد، ایمی ــا الگــوی تهدی ــار ی ــد و در صــورت مشــاهدهٔ رفت ــل می کن ــی آن را تحلی ــوای داخل پیوســت، لینک هــا و محت

ــد. ــه می‌نمای ــا قرنطین ــدود ی ــه مس ــان مرحل هم

معماری محصول

این سه لایه، سنگین ترین بخش حملات ایمیلی را پیش از رسیدن به شبکه سازمان حذف می کنند.

معماری اصلی Padvish Mail Gateway شامل سه لایه کلیدی است:

تحلیل دامنه و سرورهای ارسال کنندهتحلیل پیوست هاتحلیل محتوا

بـررسـی اصالت دامنـه فرستنـده

ارزیابی رفتار ارسال کننـده نسبت 
به الگوهای اسپم یا فیشینگ

مسدودسـازی ایمیل های جعلـی

اسکــن فایــل بــا مـوتـور امنیـتـی 
پیشرفتـه پادویش

تشخیـص بـدافـزارهای کلاسیـک، 
نوظهور و باج افزار

جلوگیـری از عبـور انـواع فایل های 
پرریسک )طبق سیاست سازمان(

بررسی بلادرنگ متن ایمیل

HTML تحـلیــل محـتــوای

شناسایـی اسکریپت ها، URLهای 
جاسازی شده و وب باگ ها

تحلیل نشانه های حملهٔ فیشینگ یا 
صفحات جعلی

نتایج امنیتی برای سازمانسناریوهای کاربردی سناریوهای کاربردی

سازمان هایی با الزام تطابق امنیتی
نیــاز بـه قرنطیـنــه، گـزارش دهـی و ردیـابـی دقـیـق ایـمیـل هـا.

جلوگیری فعال از حملات فیشینگ، باج افزار و اسپم قبل 
از رسیدن به کاربران.

افزایش اعتمـاد و امنیـت ارتبـاطات سـازمانی بـدون تغییر 
در فرآیند کاری کارمندان.

گــزارش دهـی کـامــل بـــرای تصـمیـم گیــری امنیـتـی 
شفافیت کامل در حملات و رفتار ایمیل های ورودی.

بهبـود عملکـرد تیـم امنیـت بـا کاهـش هشــدارهـای 
کاذب و حذف ایمیل های مخرب پیش از تحویل.

کـاهـش چـشمگیـــر سـطـح حمـلـه ایـمیــلی یـکی از 
حیاتی ترین بردارهای نفوذ.

APT شرکت‌های دولتی و صنعتی با ریسک بالای حملات

PMG لایـهٔ »پیـش تحویل« را ایجـاد می کنـد کـه اکثـر حملات 
هدفمند از همان جا متوقف می شوند.

کاهش بار بر تیم امنیت و جلوگیری از ورود ایمیل های مخرب.

سازمان های بزرگ با حجم بالای ایمیل داخلی/خارجی

بانک ها و سازمان های مالی

بـرای جلـوگیری از فیشینگ بانـکی، درگـاه هـای جعلـی و 
سرقت اطلاعات.
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تشخیـص صفحـات جـعـلـی، درگاه هـای بـانکـی تقلبـی، لینک های دستکاری شده و الگوهای مهندسی اجتماعی.

ضد فیشینگ

جلوگیری از ورود اسپم، تبلیغات آلوده و پیام های انبـوه که ریسک امنیتی ایجاد می کنند.

ضد اسپم و تشخیص ایمیل های تبلیغاتی خطرناک 

 Trojans ،Worms ،Ransomware ،Miners :اسکن تمامی فایل های ضمیمه قبل از ورود به صندوق ورودی؛ شـامـل
فایل های دستکاری‌شده یا مخرب

ضدبدافزار چندلایه برای پیوست ها

امکان بررسی، آزادسازی یا حذف پیام های پرخطر توسط مدیر سیستم.

قرنطینه و مدیریت پیام های مشکوک

سازمان می تواند انواع فایـل های حساس یا پرریسک را تعریف کند و PMG  از عبور آن ها جلوگیری می کند.

مسدودسازی فایل های خطرناک طبق سیاست سازمان

رویـدادهـای امنیتـی و گـزارش هـا بـه کنسـول مدیـریتـی منتقـل می شـونـد تـا تیـم امنیت بتوانـد تحلیل روند و 
تصمیم گیری انجام دهد.

یکپارچگی کامل با زیرساخت پادویش

قابلیت های کلیدی

زیرا PMG تنهــا راهــکاری اســت کــه در بســتر پلتــفرم پادویــش، ســه لایهٔ تشــخیص محتوایــی، تحلیــل پیوســت و 

ایران )فیشــینگ، اســپم های  بــر تهدیــدات واقعــی در  بــا تمرکــز  را هم زمــان ترکیــب می کنــد و  ارزیابــی دامنــه 

هدفمنــد، بــاج افزار از طریــق فایل هــای ضمیمــه(، یــک سپــر کامــل در برابــر حــملات ایمیلــی ایجــاد می کنــد.

چــرا Padvish Mail Gateway؟
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