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چالش سازمان ها

دســتگاه های ناامــن، بــدون آنتی ویــروس، بــا وصله هــای ناقــص یــا پورت هــای بــاز می تواننــد پیــش از شناســایی، شــبکه 

را آلــوده کننــد.

ــع  ــر را بررســی کرده و مان ــد کــه پیــش از اتصــال، صحــت حفاظتــی دســتگاه و هویــت کارب ــاز دارن ــه ای نی ــه لای ســازمان ها ب

شــکل گیری مسیرهــای دور زدن امنیــت شــود.

راهکار امن پرداز

اعمــال  و  تأییــد وصله هــای حیاتــی  کنتــرل پورت هــا،  امنیتــی دســتگاه،  لحظــه ای وضعیــت  بررســی  بــا   Padvish NAC

سیاســت های دسترســی در سراســر شــبکه، معمــاری »دسترســی در صــورت محافظــت« را عملــی می کنــد و ســطح وقــوع 

حملــه بــه ســازمان را به طــور چشــمگیری کاهــش می دهــد.

امــکان  را رعایــت می کننــد  باعــث می شــود تنهــا دســتگاه هایی کــه اســتاندارد امنیتــی ســازمان  ایــن معمــاری 

دسترســی بــه شــبکه را داشــته باشــند.

Padvish NAC یــک ســامانهٔ کنتــرل دسترســی شــبکه اســت کــه وضعیــت امنیتــی کلاینت هــا را پیــش از اجــازه دسترســی 

بــه شــبکه بررســی و تعیین تکلیــف می کنــد. 

معماری NAC در سه لایه اجرا می شود:

کنترل هوشمند دسترسی به شبکه بر پایه وضعیت لحظه ای امنیت دستگاه

معماری محصول

کنترل ارتباطات لایه شبــکه بـر اساس 
وضعیت امنیتی دستگاه

 Actuator امکــان استفــاده از چنـــد
به صورت همزمان

اعمـال تصمیـم اجـازه، محدودیت یا 
مسدودسازی

PMS Integration

ارتباط امـن و دائم با سرور مدیریت 
پادویش

دریافـت وضعیت لحظـه ای سلامت 
کلاینت

ارســال رویدادهــا، گزارش‌هــا و تغییــر 
وضعیت هــا

Client Compliance Check

PMS بررسی آخرین اتصال کلاینت به

بررســی نصــب و فعــال بــودن پادویــش

بررســی ســالم‌ بــودن ســرویس ها، 
امنیتــی ماژول‌هــای  و  آپدیت هــا 

بررســی داشــتن حداقل ســطح امنیتی 
برای ورود بــه شــبکه

Actuator Layer
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سناریوهای کاربردی
نتایج امنیتی برای سازمان سناریوهای کاربردی

شبکه های سازمانی با نیاز به کنترل سطح سلامت
کلاینت ها جلوگیری از اتصال سیستم های قدیمی، بدون 

آنتی ویروس، یا فاقد آپدیت.

این راهکار تضمین می کند فقط کلاینت های سالم وارد این 

نواحی شوند.

دستگاه های ناسالم یا آلوده قبل از آسیب زایی شناسایی و 
ایزوله می شوند.

از گســترش تهدیــدات داخــل شــبکه چــون فقــط  جلوگیــری 

دارنــد. دسترســی  اجــازهٔ  ســالم  دســتگاه های 

ارتقــای ســطح امنیــت ســازمان بــدون پیچیدگــی برای کاربران 

تصمیم گیــری امنیتــی بــه صــورت خــودکار و بی نیــاز از مداخــلهٔ 

دســتی.

کاهــش بــار تیــم امنیــت پایــش لحظــه ای سلامــت دســتگاه ها و 

اعمــال قوانیــن به صــورت خــودکار.

ایزوله ســازی ســریع کلاینت هــای ناســالم دســتگاه هایی کــه 

یــا ماژول‌هایشــان غیرفعــال  PMS وصــل نشــده  بــه  مدتــی 

اســت، فــوراً محــدود می شــوند.

شرکت‌هایی با چند Actuator امنیتی
جایی که لازم است دسترسی براساس ترکیب چند معیار 

امنیتی اعمال شود.

قابلیت های کلیدی

ارزیابی سلامت کلاینت کنترل دسترسی هوشمند

گزارش دهی و تحلیل مدیریتی

Actuator تشخیص وضعیت های غیرعادیپشتیبانی از چند

اجرای تصمیمات Allow / Deny براساس وضعیت امنیتی 

کامپیوتر در لحظه.

امکان استفادهٔ هم زمان از چند Actuator برای کنترل 

سخت گیرانه تر شبکه

تمام تصمیمات، مسدودسازی ها، هشدارها و تغییر وضعیت ها در PMS ثبت و قابل تحلیل هستند.

پایش موارد زیر قبل از اتصال دستگاه به شبکه:

فعال بودن پادویش

)Antivirus, Firewall, EDR( وضعیت محافظت های امنیتی

چرا Padvish NAC؟
زیرا NAC پادویــش برخلاف بســیاری از راهکارهــای ســنتی، از PMS به عنــوان مرکــز تشــخیص سلامــت امنیتــی دســتگاه 

اســتفاده می کنــد و تصمیماتــش مبتنــی بــر وضعیــت واقعــی نقــاط پایانی ســت، نــه صرفاً MAC یــا Policy شــبکه.

این یعنی: دسترسی شبکه بر اساس »سلامت امنیتی واقعی« کنترل می شود.

مسدودسازی دستگاه هایی که:

مدتی طولانی به PMS متصل نشده اند

ماژول های امنیتی لازم را غیرفعال کرده اند

به صورت مشکوک از شبکه جدا و وصل می شوند

سازمان هایی که چند نقطهٔٔ حساس اتصال دارند

جلوگیری از گسترش بدافزار در شبکه داخلی
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