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لایه محافظت در برابر دســتکاری )Tamper Protection(: جلوگیری از رمزنگاری فایل ها توســط باج‌افزارها.

 OS و ES در برابر تهديداتی كه فراينـــد بوت سیستم های :)MBR Protection( محافظت از سکتور راه‌انداز
را هدف می گیرند.

تشــخیص مبتنــی بــر فایل هــای طعمــه )Bait Mechanism(: اســتقرار فایل هــای طعمــه در مســیرهای حســاس 
سیســتم های كنتــرل صنعتــی بــرای شناســایی و مهــار زودهنــگام فعالیــت باج‌افزارهــا.

موتور هوشمند ضد باج افزار چندلایه 
 )Historian, SOE, ...( و سیستم های لاگ صنعتی ES ،OS در سیستم های

حــوادث ســايبری مهــم در دو دهــه اخیــر همچــون حملــه ســايبری بــه ســه شــركت فــولاد )۱۴۰۱(، حــملات ســايبری بــه جايگاه هــای 
ســوخت )۱۴۰۰ و ۱۴۰۲(، انفجــار خطــوط انتقــال گاز )۱۴۰۲( و آلودگی هــای بدافــزاری در صنايــع كشــور، اهمیــت تهديــدات ســايبری 

و بدافــزاری علیــه صنايــع كشــور )حــوزه OT( را بیــش ازپیــش نشــان می دهــد.
پادويــش OT، راهــکاری اختصاصــی بــرای سیســتم های كنتــرل صنعتــی بــا رويکــرد دفــاع در عمــق اســت كــه بــرای حفظ در دســترس 
بــودن )Availability( و صحــت )Integrity( سیســتم های كنتــرل صنعتــی )ICS/SCADA( در برابــر تهديــدات بدافــزاری و 

باج افــزاری، بــدون تأثیــر منفــی بــر عملکــرد ايــن سیســتم های حســاس، طراحــی  شــده اســت.
ــر  ــربار ب ــل س ــا حداق ــرل و ب ــتم كنت ــک سیس ــرداری و لاجی ــای بهره ب ــر در نرم افزاره ــه تغیی ــاز ب ــدون نی ــت را ب ــکار، امنی ــن راه اي

سیســتم های مهندســی )ES( و سیســتم های بهره بــرداری )HMI/OT/OS( و ســرورهای لاگ تأمیــن می كنــد.
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)ICS/OT( برای محیط های کنترل صنعتی Padvish OT راهکار امنیت عملیاتی

حملات پیشرفته به زیرساخت های صنعتی در چند سال اخیر نشان می دهد كه صرف استفاده از روش هـای مبتنـی بر 
امضا درپیشگیری از حملات به شبکه های كنترل صنعتی كافی نیست، لذا پادويش OT از ترکیب موتورهای مبتنی بر 
امضا )Signature-Based( و تحلیل رفتاری )Behavioral Analysis( و هوش مصنوعی برای شناسایی تهدیدات 

شناخته شده و ناشناخته )Zero-Day( با تمرکز بر جلوگیری از اختلال در سرویس های حیاتی استفاده می نمايد.

برای مقابله با تهديدات اسکريپتی 
OS ،ES در سیستم های

اعمـال سیاست های امنیتی برای شناسایی و جلوگیـری از 
نفوذ تهدیدات از طریق حافظه های USB در سیستم های 

كنترل صنعتی DCS ،ESD، رولیاژ، تله متری، 
ديسپاچینگ و ...

۱

این مؤلفه دارای گواهی تشــخیص ٪۱۰۰ باج‌افزارها از آزمایشــگاه AV-Test آلمان است.

محافظت بلادرنگ پیشرفته

AMSI پشتیبانی از)USB( کنترل حافظه های جانبی

)OT Host-based Protection Core( لايه محافظت سیستم میزبان صنعتی
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پایش دسترسی به رجیستری
)Registry Access Monitoring(

OT ارزیابی مستمر آسیب پذیری های سیستم عامل با حفظ پايداری سیستم های

تشخیص اتصال های غیرمجاز به اینترنت و اينترانت )شبکه IT( و شبکه های بالادستی

برای شناسایی وصله های مفقود شده )Missing Patches( و پیکربندی های ناامن 
.)Legacy Systems( در سیستم های قدیمی

ESD و DCS شناسايی تلاش های ارتباطی غیرمجاز يا غیرمنتظره از سیستم های
Unauthorized Connection Detection

)Behavior Monitoring & Detection( لایه پایش و تحلیل رفتار ۳

)OT Applications & Network Control( لايه محافظت برنامه ها و شبکه كنترل صنعتی ۲

پیشگیری از اجرای برنامه های غیرمجاز بر اساس نرم افزار، سازنده و محتوا در سیستم های كنترل صنعتی
Siemens ،Yokogawa ،ABB ،HIMA ،Emerson ،Honeywell ،Mitsubishi و ...

دو لایه محفاظتی برای کنترل کامل ترافیک ورودی و خروجی: 
لایه ۳: کنترل بسته ها در سطح هسته سیستم

لایه ۷: کنتـرل اتصـال ها بر پایـه برنامه

مدیریت دسترسی ابزارها
كنترل دسترسـی به آدرس هـای وب در 
تجهیزات جديد صنعتی قابل پیکربندی 

و نظارت از طريق وب

امکان تعریف شبکه های مورد اعتماد، بسته به محل 
اتصال کاربر، محدودسازی اتصال به شبکه، و تهیه 
گزارش جامع از نقض سیاست های تعریف شده در 

شبکه های مورد اعتماد

كنترل دسترسی به تجهیزات صنعتی از طريق وب
)Web-based Control(

کنترل برنامه ها
)Applications Control(

فایروال
)Firewall(

شبکه های مورد اعتماد
)Trusted Network(

کنترل ابزار 
)Device Control(
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 )Legacy( سیستم عامل های قدیمی

سازگار و بهینه شده بـــرای سیستـــم های مبتنی بر +Windows XP SP3+ ،Windows 7 SP1 و نسخه های بعدی، با 

درنظرگیری محدودیت منابع و قديمی بودن سخت افزار IPCها

محیط های حساس و real-time عملیاتی 

)Air-Gapped( شبکه های كاملاًً ايزوله ،)Critical Infrastructure( مناسب برای زيرساخت های حیاتی

با حفظ ويژگی های stability ،reliability ،observability و resiliency در شبکه های صنعتـی، مناسب سیستم های كنترل 
بلادرنگی كه تحمل هیچ گونه توقف عملیاتی را ندارند.

دامنه پوشش عملیاتی

)Air‑Gapped Mode( پشتیبانی کامل از محیط های کاملاًً ایزوله
با امکان مديريت و به روزرسانی كاملاًً آف لاين.

)Out-of-the-Box Profiles( پیکربندی های آماده
برای نرم افزارهای رایج صنعتی )مانند STEP 7 ،WinCC و ...(.

)Compliance Assistance( کمک به انطباق
 ISA/IEC 62443 ،سنجش انطباق با الزامات امنیتی مبتنی بر استانداردهای مرجع نظیر

NIST 800-82 ،AGA ،API ،NERC- CIP ،IAEA

)Centralized Management & Response( لایه مدیریت متمرکز و پاسخ ۵

)Padvish Management Console( کنسول مدیریت متمرکز
امــکان پشــتیبانی از ســاختار سلســله مراتبی محیــط عملیاتــی بــرای گروه بنــدی کلاینت هــای تحــت مدیریــت در 

.Zero Trust و Purdue شــبکه های صنعتـــی مطـابـــق بـــا معـمـــاری
سیستم گزارش گیری جامـع با قابلیت سفارشی سـازی.
امکان شناسايی و مشاهده دارايی های شبکه صنعتی.

)Detection-Only Mode( حالت صرفاًً شناسایی
با توجه به شناخت و تجربه كامـل نسبت به دغدغه های شبکه های صنعتی در تیم طراحی محصول، جهـت كاهش 
ريسک اختــلال ناخـواسته در سیستـم های كنتـرل صنعتـی و حفظ پايـداری كامل شبکه و فراينـد كنتـرل صنعتی، 
امکان استقرار ابتدايی عامــل امنیتـی صرفـاًً در حالت پايش، برای ارزيابـی ريسک و شناسايـی تهديدات پیش از

اعمال سیاست های محدود كننده ديده  شده است.

قابلیت یکپارچه سازی با خدمات مدیریت شده )MDR/MSSP( امن پرداز به شکل امن
امکان ارسال امن رويدادهـای امنیتـی به سرويس امـن پرداز بـرای تحلیل پیشـرفته و پاسـخ مديريت شده تـوسط 
متخصصیـن مجـرب امنیت سايبـری OT با رعايت اصول محافظت و اتصال امن و با اخذ مجوز از نهـادهای ذی صلاح 

OT توسط تیم خدمات تخصصی امنیت سايبری
ری

عما
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)OT-Specific Security( لایه امنیت تخصصی صنعتی ۴
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 OT طراحی ویژه و آگاه به محدودیت های
معماری سبک، حساسیت به پروتکل های صنعتی، آن را از راهکارهای عمومی IT متمایز می کند. ۱

  )Legacy( سازگاری عمیق با سامانه های قدیمی
پشتیبانی مؤثر از سیستــــم عامل ها)تا آخرین نسخه ویندوز( و نــرم‌افـــزارهای صنعتی که امکـــان ارتقـــاء یا تعـویض نـدارنـد. ۲

انعطاف در مدل عملیاتی  
ــرکز  ــدیریت )Managed( مـ ــارت و مـ ــت نظ ــا تح ــی ی ــم داخل ــط تیـ ــتقل )Standalone( توس ــورت مس ــرا به ص ــت اج قابلی

عملیــات امنیــت )SOC( اختصاصــی.
۳

آگاهی از بردارهای خاص OT در حملات به صنايع کشور
حــملات هدفمنــد و بدافزارهــای ســاخته  شــده بــرای سامانـــه های كنتــرل صنعتــی كشـــور، نیازمنــد راهکارهــای امنیتــی خــاص 

هســتند كــه تنهــا در آنتی ويــروس و EDR تخصصــی بومــی يافــت می شــود.
۶

توسعه مبتنی بر تجربه میدانی
شکل  گرفته بر پایه درک واقعی از چالش های امنیتی، معماری شبکه و الزامات عملیاتی محیط های صنعتی داخلی. ۴

OT تطابق با نیازهای خاص
ــاص  ــزارهای خ ــا و نرم افـ ــا پروتکل ه ــاق ب ــای انطب ــی، قابلیت ه ــرل صنعت ــامانه های كنت ــرای س ــی OT ب ــروس تخصص آنتی وي
ــانه ها را دارد، درحالــی  كــه آنتی ويروس هــای عمومــی IT نمی تواننــد بــه  درســتی در محیط هــای حســاس OT عمــل  ايــن سامـ

كننــد و می تواننــد مشــکلات و خســاراتی را بــرای صنايــع بــه همــراه داشــته باشــند.

۵

چرا Padvish OT؟

قابلیت های کلیدی

)Availability( حفظ در دسترس بودن
تأثیر ناچیز بر زمان پاسخ )Latency( سیستم های بلادرنگ صنعتی.

)Operational Resilience( افزایش تاب آوری عملیاتی
تقویت توانایی سیستم های ICS برای ادامه ارائه سرویس در مواجهه با حوادث سایبری و بازیابی سریع.

)Unified Protection( حفاظت یکپارچه
تلفیــق کنترل هــای امنیــت مرســوم IT )ماننــد آنتی ویــروس، فایــروال( بــا ملاحظــات و کنترل هــای حیاتــی OT )ماننــد 
کنتــرل برنامه هــا و دســتگاه( در یــک پلتفــرم یکپارچــه بــا حفــظ ويژگی هــای stability ،reliability ،observability و 
ــل. ــی متص ــبکه های صنعت ــده DCS و ش ــبکه های توزيع ش ــا، ش ــره ای PLC -مبن ــی جزي ــبکه های صنعت resiliency در ش

 )Centralized Risk Management( مدیریت متمرکز ریسک
بــرای   ،)Conduits( و مجراهــا )Zones( از دارايی هــای صنعتــی پراكنــده در نواحــی ايجــاد ديــد و كنتــرل يکپارچــه 

ســريع. واكنــش  و  متمركــز  تصمیم گیــری 

تطابق با نیازهای خاص OT صنايع کشور
ــرداری  ــل تشــخیص نادرســت، فايل هــای برنامه هــای مهندســی و بهره ب ــه دلی آنتی ويروس هــای عمومــی IT ممکــن اســت ب
OT را به عنــوان تهديــد شناســايی كــرده و باعــث توقــف يــا اخــتلال در فرآيندهــا شــوند. آنتی ويــروس تخصصــی OT كــه 

براســاس تجربــه میدانــی از صنايــع كشــور طراحــی و پیاده ســازی شــده، ايــن ريســک را كاهــش می دهــد.

OT طراحی و توسعه محصول منطبق با استانداردهای بین المللی و اسناد بالادستی ملی حوزه امنیت
بســیاری از اســتانداردها و اســناد بالادســتی امنیــت ســايبری در حــوزه OT نظیــر ISA/IEC 62443، اســناد مركــز راهبــردی 
 OT ــای ــامل آنتی ويروس ه ــه ش ــی ك ــاص و تخصص ــی خ ــای امنیت ــتفاده از راهکاره ــل، اس ــد غیرعام ــازمان پدافن ــا و س افت
اســت را به عنــوان الــزام معرفــی می كننــد. طراحــی محصــول در قالــب الزامــات ISA/IEC 62443-4-1 اطمینــان از فراينــد 

ــد. ــاد می نماي SDLC را ايج
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