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چالش سازمان ها

رســانه های قابل حمل یــکی از رایج تریــن مسیرهــای ورود بدافــزار و محتــوای غیرمجــاز هستنــد.

بــــدون یک  لایه واســــط بــرای بــــررسی رفتــــار، اســــکن چندمرحلــــه ای و اعمـــال سیاست های امنیـــتی، فایل هـــا می تواننـــد 

پیـــش از شناســـایی، سیســـتم را آلـــوده کننـــد. برخی ســازمان ها برای حل این چالش از کیوســک ســخت افزاری اســتفاده 

می کننــد؛ راهــکاری کــه بــا توجــه بــه نیــاز مکــرر بــه مراجعــه بــه کیوســک، پراکندگــی جغرافیایــی کیوســک ها، ایجــاد 

ترافیــک کاری اضافــه و هزینه هــای نگهــداری مشــکلات مضاعفــی را برای ســازمان ایجــاد می کنــد. 

راهکار امن پرداز

™Padvish vKiosk بــا ایجــاد یــک مسیــر امــن و ایزولــه به‌صورت مجازی و بدون مشکلات استقرار سخت افزار، فایل هــا 

را قبــل از رســیدن بــه سیســتم بــررسی می کنــد.

کنتـرل دسـترسی USB، اسـکن چنـد موتـوره، بـازرسی فایـل براسـاس سیاسـت های سـازمان، و تحلیـل رفتـار کاربـران، ایـن 

محصـول را بـه یـک درگاه حیـاتی و با استفاده آسان بـرای امنیـت رسـانه های قابـل حمـل تبدیـل کـرده اسـت.

درگاه مجازی امن و کنترل شده برای ورود فایل ها به شبکه سازمان بدون نیاز به سخت افزار
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بیــن رســانه های قابل حمــل و سیســتم های وینــدوزی عمــل  امــن«  ™Padvish vKiosk به عنــوان »ایســتگاه واســط 

می کنــد.

به جای اتصال مستقیم USB به کلاینت های سازمان، همه چیز از مسیر™Padvish vKiosk عبور می کند:

معماری محصول

کاربـر، فایل های قابـل  انتقـال را از طریق ™Padvish vKiosk به سـرور مدیریتی پادویش ارسـال می کنـد. 

در صورت تأییـد، فایل به صورت کنترل  شده برای سیستـم مقصد قابل  دسترسـی می شود؛ در غیـر ایـن صــورت، مســدود 

و ثـبــت رویداد انجام می گیرد.

روی ســرور، فایـل هـا بــا چنـدیــن مـوتـور آنتی ویـروس و بـر اســاس سیــاست هـای امنیـتــی ســازمـان بــررسـی می شـونـد؛ 

خروجـی ایـن مرحله »اجازه«، »مسدودسازی« یا اعمال محدودیت است.

انتخاب فایل

تحویل امن یا مسدودسازی

تحلیل و تصمیم گیری

ایــن معمــاری، یــک لایــه ی جداســازی عملیاتــی ایجــاد می کنــد تــا بــدافزار یــا فایل هــای غیرمجــاز، قبــل از رســیدن بــه 

شــوند.  متوقــف  ســازمان  کلاینت هــای 

۱

۲

۳

USB مدیریت و محدودسازی دسترسی
کنتـرل کامـل روی اتصـال و استفـاده از رســانه های قابل حمل در ایستگاه های کیـوسکی و سیستم های 

در معرض ریسک. 

اسکن چندموتوره پیش از انتقال فایل
هر فایل، پیش از انتشار در شبکه، با چند موتور آنتی ویروس بررسی می شود تا دقت کشف تهدید به 

حداکثر برسد. 

کنترل نوع فایل و مسدودسازی محتوای غیرمجاز / حساس

امکان تعریف انواع فایل مجاز و جلوگیری از عبور فرمت ها و محتوای ناخواسته یا طبقه بندی شده. 

گزارش دهی و تحلیل پیشرفته ی رویدادها
ثبـت و تحلیـل همــه ی فعــالیت هـای مــرتبط بـا رسانه های قابل حمل برای ساختن سیـاست هـای بهتر و 

انطباق قوی تر با الزامات امنیتی و نظارتی. 

بازرسی فایل پیش از ورود یا خروج از سازمان

همه ی فایل ها قبل از انتقال، مطابق قوانین تعریف شده ی سازمان ارزیابی می شوند. 

قابلیت های کلیدی
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سناریوهای کاربردی

نتایج امنیتی برای سازمان

سازمـان هـایی با ایستگـاه هـای 
کیوسکی و سیستم های مشترک

سازمـان هایی بـا الـزام 
مستندسازی و بازرسی

محیـط هـایی بـا 
حساسیت بالای داده

تهدیدهای ناشی از رسانه های قابل حمل قبل از رسیدن به محیط ویندوز شناسایی و مسدود 
می شوند و یک »لایه ی امن« میان فایل های ورودی و سیستم ها ایجاد می شود.

USB حفاظت پیش دستانه در برابر بدافزارهای

با سیاست های دقیق و کنترل نوع فایل، از خروج اطلاعات حساس و اسناد محرمانه جلوگیری 
می شود.

جلوگیـری از نشت داده و انتقال غیرمجاز فایل

امکان تنظیم قوانین متفاوت براساس نقش، واحد سازمانی یا نوع ایستگاه، منطبق با 
واقعیت کسب وکار.

سیاست هـای امنیتـی سفـارشی بـرای هـر کاربـر و هر دستگاه

داده های رفتاری، لاگ ها و الگوهای استفاده از رسانه های قابـل حمـل، ورودی عملی بــرای 
بازطـراحی سیاست ها و ارتقای بلوغ امنیتی سازمان فراهم می کنند.

گزارش دهی و بینش مدیریتی برای بهبود مداوم سیاست ها

ترکیب چند موتور تشخیص، احتمال عبور بدافزار و فایل مخرب را به شکل چشم گیر کاهش 
می دهد.

تشخیص تهدید با دقت بالا به کمک اسکن چندموتوره
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