
گزارش اعتبارسنجی بین‌المللی، جایگاه جهانی
Padvish XDR AI و توانمندی‌های 

 EDR Telemetry آلمان، جایگاه در حوزه AV-Test تحلیل نتایج ارزیابی آزمایشگاه
و ارزیابی توانمندی‌های محصول در کشف و پاسخ پیشرفته

ــا  ــه ب ــت ک ــخ )XDR( اس ــف و پاس ــترده کش ــای گس ــد راهکاره ــل جدی Padvish XDR AI نس
ترکیــب تله‌متــری عمیــق، تحلیــل همبســتگی داده‌هــا، موتورهــای تشــخیص چندلایــه و هوش 
ــه‌ای را  ــده و چندمرحل ــدات پیچی ــد تهدی ــه ســازمان‌ها کمــک می‌کن مصنوعــی اختصاصــی، ب

ــد. ــار کنن ــر شناســایی و مه ســریع‌تر و دقیق‌ت

ایــن ســند، به‌صــورت فشــرده و مســتند، ســه محــور کلیــدی را بــرای تصمیم‌گیــران ســازمانی 
ــد: ــه می‌کن ارائ

1. اعتبارسنجی مستقل بین‌المللی: نتایج آزمون AV-TEST و دریافت گواهی A2EDR؛

2. جایگاه بین‌المللی در حوزه Telemetry و معماری داده‌محور: کیفیت مشاهده‌‌پذیری و داده؛

.SOC 3.توانمندی‌های فنی و عملیاتی: معماری، موتورهای تشخیص، هوش مصنوعی و تأثیر بر کارایی
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خلاصه اجرایی

راهــکار Padvish XDR AI پاســخی جامــع بــه چالش‌هــای ناشــی از ابزارهــای امنیتــی جزیــره‌ای و داده‌هــای پراکنــده 
امنیتــی در ســازمان‌ها اســت. ایــن محصــول بــا اتــکا بــر:

تله‌متری غنی و چندلایه از نقاط پایانی و سایر لایه‌های شبکه،

تحلیل رفتاری پیشرفته و همبستگی داده‌ها،

 Machine ،Behavior Protection ،Memory Scanner ،Anti-Malware( موتورهــای تشــخیص چندلایــه

Sandbox ،IPS ،Learning، و سنســورهای شــبکه(،

،Padvish CyberGPT™ و قابلیت‌های هوش مصنوعی، به‌ویژه

امــکان کشــف، تحلیــل و پاســخ بــه تهدیــدات پیچیــده‌ای را فراهــم می‌کنــد کــه از دیــد ابزارهــای جزیــره‌ای پنهــان 

می‌ماننــد.

 Advanced EDR تحــت ارزیابــی پیشــرفته AV-TEST در آزمایشــگاه مســتقل Padvish XDR AI ،2025 در نوامبــر

برمبنــای حمــات پیشــرفته )APT( قــرار گرفــت و پــس از ارزیابــی بــا ســناریوهای پیچیــده جاسوســی ســایبری، حمــات 

ــه کســب  ــق ب ــدار APT موف ــد و شبیه‌ســازی حمــات پیشــرفته پای ــزاری هدفمن ــه ای باج‌اف ــد مرحل ــده و چن پیچی

گواه�ـی معتب�ـر )AV-TEST Approved Advanced Endpoint Detection and Response (A2EDR شــد. ایــن 

 Padvish XDR AI نشــان می‌دهــد کــه  EDR Telemetry اعتبارســنجی، درکنــار قرارگیــری در رتبه‌بنــدی معتبــر جهانــی

ــی  ــز در کلاس جهان ــت داده و مشــاهده‌پذیری نی ــه در ســطح کیفی ــا در ســطح موتورهــای تشــخیص، بلک نه‌تنه

ــد. ــل می‌کن عم

این راهکار دید یکپارچه و متمرکز نسبت به تهدیدات سایبری ارائه میکند؛

از طریــق کاهــش False Positive هــا و تمرکــز تحلیلگــران بــر هشــدارهای واقعــی، بهــره‌وری SOC را بهبــود 

می‌دهــد؛

بــا بهره‌گیــری از ™Padvish CyberGPT، تحلیــل داده‌هــای امنیتــی را ســاده‌تر، ســریع‌تر و قابــل دســترس‌تر 

می‌کنــد؛

و از نظــر کیفیــت تله‌متــری و مشــاهده‌پذیری تهدیــد در ســطحی رقابت‌پذیــر بــا بســیاری از محصــولات مطــرح 

جهانــی قــرار دارد.
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Padvish XDR AI معرفی سامانه

Padvish XDR AI یــک پلتفــرم تشــخیص و پاســخ توســعه‌یافته مبتنــی بــر هــوش مصنوعــی اســت کــه مأموریــت 
آن، یکپارچه‌ســازی دیــد امنیتــی، شــتاب‌دهی بــه چرخــه کشــف تــا پاســخ، و کاهــش پیچیدگــی عملیاتــی در مرکــز 

عملیــات امنیــت )SOC( اســت.

ویژگی‌های کلیدی در یک نگاه

مدیریت متمرکز و پاسخ کارآمد در محیط‌های گسترده

امکان استقرار، پیکربندی و واکنش سریع به تهدیدات در زیرساخت‌های توزیع‌شده سازمانی و مدیریت یکپارچه امنیت از 

یک نقطه واحد.

۱

ردیابی کامل زنجیره حمله و تحلیل رفتار مهاجم

ــار  ــا رفت ــرده ت ــی ک ــزاری را ردیاب ــگاری باج‌اف ــا رمزن ــداری )Persistence( ت ــه و ایجــاد پای ــوذ اولی ــه، از نف ــی مراحــل حمل تمام

ــه دقــت ارزیابــی کنــد. مهاجــم را ب

۲

افزایش سرعت و دقت در تشخیص، تحقیق و پاسخ

SOC می‌تواند از مرحله مشاهده اولین نشانه‌ها تا ریشه‌یابی و مهار، با سرعت و اطمینان بیشتر عمل کند.

۳

کاهش False Positive و تمرکز بر هشدارهای مهم

بــا ترکیــب چندیــن موتــور تشــخیص و هــوش مصنوعــی، هشــدارهای غیرضــروری کاهــش یافتــه و بــار تحلیلــی تیــم کاهــش 

می‌یابــد.

۴

استفاده از هوش مصنوعی در تصمیم‌گیری عملیاتی

™Padvish CyberGPT به‌عنــوان دســتیار هوشــمند امنیــت، رخدادهــا را بــه زبــان طبیعــی توضیــح، اســکریپت‌ها را تحلیــل و 

پیشــنهاداتی بــرای پاســخ ارائــه می‌دهــد.

۵

پشتیبانی از زیرساخت‌های مدرن و تحلیل‌های عملیاتی

ســازگاری کامــل بــا سیســتم‌عامل‌های بــه‌روز ماننــد وینــدوز ۱۱ و ارائــه بینش‌هــای کاربــردی بــرای اعمــال سیاســت‌های امنیتــی 

.)Real-time( و رفــع تهدیــدات در لحظــه

۶

ارتقای تاب‌آوری در برابر حملات هدفمند

ایجــاد یــک پلتفــرم قدرتمنــد بــرای پایــش جامــع و پاســخ‌دهی کــه توانمنــدی ســازمان را در مواجهــه بــا تهدیــدات ســایبری 

ــد. ــش می‌ده ــور چشــمگیری افزای ــده به‌ط پیچی

۷

در هســته مرکــزی Padvish XDR AI، موتــور محافظــت پیشــرفته آن قــرار دارد کــه بــا اســتفاده از بدافزارهای روز صفر 
)Zero-day( و شبیه‌ســازی حمــات هدفمنــد مــورد ارزیابــی قــرار گرفتــه اســت. ایــن راهــکار بــا بهره‌گیــری از تحلیــل 
ــه  ــه دسترســی اولی ــه از جمل ــادر اســت تکنیک‌هــای پیچیــده حمل ــه، ق ــاری و مکانیســم‌های شناســایی چندلای رفت
مبتنــی بــر فیشــینگ، ارتقــای ســطح دسترســی، جابه‌جایــی جانبــی، ســرقت اعتبارنامه‌هــا و فعالیت‌هــای اســتخراج 

داده را شناســایی کنــد.
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اعتبارسنجی بین‌المللی Padvish XDR AI در آزمایشگاه AV-TEST آلمان

ــی  ــی جامــع توســط آزمایشــگاه مســتقل و بین‌الملل ــی فن ــر 2025 تحــت یــک ارزیاب Padvish XDR AI در نوامب
ــی  ــه پایان ــخ در نقط ــخیص و پاس ــای تش ــر قابلیت‌ه ــخص ب ــور مش ــی به‌ط ــن ارزیاب ــت. ای ــرار گرف AV-TEST ق
)Endpoint Detection and Response-EDR( تمرکــز داشــت و بــا هــدف ســنجش توانمنــدی ســامانه در 
ــدار )APT( انجــام شــد. ــا حمــات پیشــرفته پای ــط ب ــده مرتب ــدات پیچی ــا تهدی ــه ب ــل و مقابل شناســایی، تحلی

بــر اســاس گــزارش رســمیAV-TEST، ایــن ارزیابــی بــا اســتفاده از ســناریوهای جامــع و چنــد مرحلــه ای بــر مبنــای 
MITRE ATT&CK انجــام شــد کــه ســه الگــوی تهدیــد مهــم را بازآفرینــی می‌کردنــد:

ایــن گــزارش همچنیــن تأکیــد می‌کنــد کــه ایــن راهــکار توانســته بردارهــای کلیــدی حملــه را در مراحــل مختلــف 
عملیــات مهاجــم شناســایی کنــد؛ از اجــرای فایــل مخــرب تــا حرکــت جانبــی پیچیــده در شــبکه و اقدامــات مخــرب 

در ســطح سیســتم.

این محصول پس از ارزیابی های صورت گرفته، موفق به دریافت گواهی معتبر A2EDR شد:

AV-TEST Approved Advanced Endpoint Detection and Response (A2EDR(

گواهی‌ای که نشان‌دهنده توانمندی عملی راهکار در شناســـایی و پاســـخ بـــه تهدیـــدات پیشـــرفته و حملات پیچیده 
گروه‌هــای APT اســت.

در جمع‌بندی این ارزیابی، آزمایشگاه AV-TEST اعلام می‌کند:

” Padvish XDR excels at securing the internal network landscape, making 
it highly effective against advanced persistent threats (APTs) that often 
bypass initial security measures.The impressive results highlight Padvish 
XDR’s utility in safeguarding against advanced cyber threats. “

ــر  »پادویــش XDR در ایمن‌ســازی فضــای شــبکه داخلــی عملکــردی بــی نظیــر دارد و در براب
تهدیــدات پیشــرفته پایــدار )APT( کــه غالبــاً از لایه‌هــای امنیتــی اولیــه عبــور می‌کننــد، 
بســیار کارآمــد اســت. ایــن نتایــجِ چشــمگیر، کارایــی پادویــش XDR را در محافظــت در برابــر 

ــی نشــان می‌دهــد.« ــه خوب تهدیــدات ســایبری پیشــرفته ب

هــر یــک از ایــن ســناریوها مجموعــه‌ای از تاکتیک‌هــا و تکنیک‌هــای مــورد اســتفاده مهاجمــان حرفــه‌ای را در طــول 
چرخــه کامــل حملــه )از نفــوذ اولیــه تــا اثــر نهایــی بــر سیســتم( شبیه‌ســازی مــی کردنــد.

سناریو حمله باج افزاری هدفمند 

Bizfum Stealer

سناریو حمله پیشرفته پایدار 

 Helldown Ransomware
Emulation

سناریو حمله پیچیده
 چندمرحله ای جاسوسی سایبری 

APT18-Style Cyber Espionage

AV-TEST نتایج نهایی ارزیابی
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Padvish XDR AI و توانمندی A2EDR سناریوهای گواهی

بــر اســاس گــزارش رســمی AV-TEST، ایــن ارزیابــی بــا اســتفاده از ســناریوهای حملــه شبیه‌سازی‌شــده و چنــد 
ــد: ــی می‌کردن ــم را بازآفرین ــد مه ــوی تهدی ــه ســه الگ ــه‌ای انجــام شــد ک مرحل

APT-18 سناریوی اول: شبیه‌سازی حمله جاسوسی سایبری به سبک

ارزیابی توان دید امنیتی در یک حمله جاسوسی چندمرحله‌ای

در ســناریوی نخســت، AV-TEST یــک حملــه پیچیــده جاسوســی ســایبری را شبیه‌‌ســازی کــرد کــه مبتنــی بــر 
ــت  ــه از پیوس ــه مرحل ــه ب ــت مرحل ــی )Evasion Defense( و حرک ــای دور زدن دفاع PowerShell، تکنیک‌ه
 )Data Exfiltration( تــا جمــع‌آوری و خــروج اطلاعــات )Spear-Phishing Attachment( فیشــینگ هدفمنــد

بــود.

نتایــج شبیه‌ســازی تهدیــد در ایــن ســناریو بــر مبنــای مراحــل ماتریــس MITRE ATT&CK در جــدول زیــر ارائــه 
شــده اســت. ایــن نتایــج نشــان‌دهنده ســطح بســیار بالایــی از کشــف تهدیــد در تمامــی مراحــل حملــه اســت 

کــه بــا اســتانداردهای پیشــرفته امنیــت ســایبری در ســطح جهانــی برابــری می‌کنــد.

Not detectable Tactic/Technique detectionGeneral detectionTelemetry detectionNo detection
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در این سناریو، Padvish XDR AI مراحل حیاتی حمله را با موفقیت شناسایی کرد، از جمله:

)Malicious File Execution( اجرای فایل مخرب

)Command Obfuscation( مبهم‌سازی دستورات

)Privilege Escalation via UAC Bypass( ارتقای سطح دسترسی از طریق دور زدن

“Padvish XDR demonstrated outstanding visibility.”
» سامانه Padvish XDR توانایی بینظیری در تشخیص تهدیدات و ایجاد دید امنیتی به نمایش گذاشت.«

“The quality of detection was exceptionally high.”
» دقت و کیفیت تشخیص در سطح بسیار ممتازی قرار داشت. «

در این سناریو، گزارشAV-TEST تصریح می‌کند:

 Padvish XDR AI ایــن ارزیابــی، نه‌تنهــا بــر میــزان »پوشــش« )گســتره شناســایی فعالیت‌هــای مشــکوک توســط
در هــر گام از حملــه( متمرکــز بــود، بلکــه بــا تحلیــل و اندازه‌گیــریِ نحــوه گزارش‌دهــیِ تاکتیک‌هــا و تکنیک‌هــای 

به‌کاررفتــه، کیفیــت و دقــت ایــن شناســایی‌ها را نیــز به‌طــور عمیــق مــورد بررســی قــرار داد.

 )Security Telemetry( به نقــش تله‌متــری امنیتــی AV-TESTنکتــه قابــل توجــه در این بخش، اشــاره مســتقیم گــزارش
اســت. گــزارش بیــان می‌کنــد کــه حتــی در مراحــل پایانــی حمله-شــامل آرشــیو و خــروج داده‌ها-داده‌هــای 

ــه را فراهــم کــرده اســت. تله‌متــری تولیــد شــده توســط ســامانه امــکان ردیابــی کامــل زنجیــره حمل

این موضوع نشان‌دهنده یکی از ویژگی‌های کلیدی یک EDR بسیار پیشرفته در سطح بین‌المللی است:

ایجاد دید عملیاتی و تحلیلی نسبت به کل زنجیره حمله، نه صرفا تولید هشدارهای منفرد.

Bizfum Stealer سناریوی دوم: شبیه‌سازی حمله پیچیده

سنجش توان تشخیص در یک حمله باج‌افزاری هدفمند

در ایــن ســناریو، توانمنــدی Padvish XDR AI در مقابلــه بــا حمــات پیچیــده مبتنــی بــر اختــال در ســرویس 
و رمزنــگاری داده‌هــا مــورد ارزیابــی قــرار گرفــت. ایــن تحلیــل، زنجیــره کامــل حملــه از دسترســی اولیــه و دور 
زدن مکانیزم‌هــای دفاعــی تــا توقــف هدفمنــد ســرویس‌ها، گریــز از ســاندباکس، رمزنــگاری اطلاعــات، تخریــب 

چهــره سیســتم )Defacement( و جلوگیــری از بازیابــی سیســتم را بررســی می‌کنــد.
نتایــج شبیه‌ســازی تهدیــد در ایــن ســناریو نیــز بــر مبنــای مراحــل ماتریــس MITRE ATT&CK در جــدول زیــر 

ارائــه شــده اســت.
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در این بخش از گزارش آمده است:

در این سناریو، سامانه توانست مجموعه‌ای از رفتارهای مخرب را شناسایی کند، از جمله:

علاوه بر این، اثرات مخرب حمله نیز به‌درستی تشخیص داده شدند، از جمله:

 )Data Encryption( رمزگذاری داده‌ها

)Internal Defacement( تخریب داخلی سیستم‌ها

)Inhibit System Recovery( تلاش برای جلوگیری از بازیابی سیستم

ارتباطات شبکه‌ای مشکوکمبهم‌سازی دستورات اجرای کدهای مخرب 

گــزارش AV-TEST همچنیــن اشــاره می‌کنــد کــه پیوســت اولیــه فیشــینگ هدفمنــد و تکنیک‌هــای پیچیــده فــرار 
از ســندباکس باعــث ایجــاد هشــدارهای دقیــق در ســطح تکنیــک حملــه )Technique-Level Alerts( شــده‌اند.

Padvish XDR demonstrated strong coverage in Scenario 2, effectively monitoring the attack 
from the initial access to the final encryption and system impact phases.

Padvish XDR در ســناریوی دوم، ســطح پوشــش‌دهی قدرتمنــدی از خــود بــه نمایــش گذاشــت و بــا تســلط 
ــه  ــی ب ــه عملیات ــگاری و ضرب ــا فازهــای نهایــی رمزن ــه ت ــه اولی ــه را از لحظــه رخن کامــل، تمامــی مراحــل حمل

سیســتم تحــت پایــشِ قــرار داد.

Not detectable Tactic/Technique detectionGeneral detectionTelemetry detectionNo detection
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Helldown Ransomware سناریوی سوم: شبیه‌سازی حملات پنهانکار پیشرفته

ارزیابی تاب‌آوری در برابر حملات پیشرفته و حرکت جانبی در شبکه

در ســناریو ســوم، تمرکــز بــر میــزان تــاب‌آوریِ ایــن راهــکار در برابــر ماهیــتِ مــاژولار و انطباق‌پذیــرِ یــک تهدیــد 
پیشــرفته پایــدار )APT( بــود. ایــن تحلیــل، چگونگــی مقابلــه Padvish XDR AI با عملیات گســترده شناســایی 
ــتند را  ــدرن هس ــد م ــات هدفمن ــاخصه حم ــه ش ــی ک ــت جانب ــز و حرک ــده گری ــای پیچی ــتم ، تکنیک‌ه سیس
بررســی کــرد. نتایــج شبیه‌ســازی تهدیــد در ایــن ســناریو نیــز بــر مبنــای مراحــل ماتریــس MITRE ATT&CK در 

جــدول زیــر ارائــه شــده اســت.

در این سناریو، Padvish XDR AI توانست مراحل کلیدی زیر را شناسایی کند:

پیوست اولیه فیشینگ 
هدفمند

حرکت جانبی در شبکه از طریق اجرای فایل مخرب
Remote Desktop (RDP(پروتکل

۱۲۳

Not detectable Tactic/Technique detectionGeneral detectionTelemetry detectionNo detection
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)Automated System Discovery( شناسایی خودکار سیستم‌ها در شبکه

)Impairment of Security Tools( تلاش برای تضعیف یا غیرفعال‌سازی ابزارهای امنیتی

علاوه بر این، سامانه فعالیت‌هایی مانند موارد زیر را نیز پایش کرده است:

در گزارش AV-TEST، این سطح از مشاهده‌پذیری و تشخیص با عبارت زیر توصیف شده است:

“A high degree of resilience”
 »سطح بالایی از تاب‌آوری و مقاومت در برابر حملات پیشرفته.«

 »Padvish XDR در فازهای حیاتیِ حمله، هشدارهایی با دقت خیره‌کننده و استثنایی صادر کرد.«

” Padvish XDR delivered exceptional, high-fidelity warnings for 
critical phases of the attack. “

گــزارش AV-TEST همچنیــن تأکیــد می‌کنــد کــه ســامانه به‌صــورت صریــح رفتارهــای پیشــرفته زیــر را شناســایی 
کرده اســت:

)OS Credential Dumping( استخراج اعتبارنامه‌های سیستم‌عامل

)Privilege Escalation( ارتقای سطح دسترسی

)COM Hijacking( سوءاستفاده از مکانیزم
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ارزش عملی اعتبارسنجی A2EDR برای سازمان‌ها

یکــی از نــکات مهــم در روش ارزیابــی AV-TEST ایــن اســت کــه تحلیــل محصــول صرفــا بــه تشــخیص یــک بدافــزار 
یــا تولیــد چنــد هشــدار محدود نشــده اســت.

در این ارزیابی، معیارهای زیر مورد بررسی قرار گرفته‌اند:

ــد خلاصــه نمیشــود، بلکــه در  ــل، ارزش واقعــی Padvish XDR AI تنهــا در تشــخیص یــک تهدی ــه همیــن دلی ب
توانایــی ســامانه بــرای بازســازی زنجیــره کامــل حملــه، حفــظ زمینــه تحلیلــی )Context( و فراهــم کــردن داده‌هــای 

قابــل اســتفاده بــرای عملیــات امنیتــی نهفتــه اســت.

در نتیجــه، دریافــت گواهــی A2EDR نشــان می‌دهــد کــه ایــن راهــکار در یــک ارزیابــی مســتقل بین‌المللــی توانســته 
در برابــر ســناریوهایی از جنــس:

جاسوسی سایبری

با‌ج‌ا‌فزار هدفمند

حملات پیشرفته چندمرحله‌ای

تشخیص مؤثر، دید امنیتی عمیق و قابلیت ردیابی دقیق رفتار مهاجمان را ارائه دهد.

پوشش کامل چرخه حمله

)Telemetry( تله‌متری

کیفیت تشخیص تهدیدات

)Tactic( تاکتیک

عمق مشاهده‌پذیری در سطوح

)Technique( تکنیک

بــه بیــان عملیاتــی، نتایــج ایــن ارزیابــی نشــان می‌دهــد کــه Padvish XDR AI می‌توانــد از مرحلــه نفــوذ 
اولیــه مهاجــم تــا اثــر نهایــی حملــه، تصویــری قابــل اتــکا بــرای تیم‌هــای امنیتــی فراهــم کنــد؛ تصویــری 
کــه مســتقیما در تشــخیص تهدیــد )Threat Detection(، شــکار تهدیــد )Threat Hunting(، پاســخ بــه 

رخــداد )Incident Response( و کاهــش زمــان تحلیــل و واکنــش تیــم SOC مؤثــر اســت.
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توانایی تشخیص حملات پیشرفته و زنجیره حمله

نتیجه برای سازمان:

در ســناریوهای پیچیــده و چندمرحلــه‌ای، تیــم SOC می‌توانــد به‌جــای تمرکــز بــر یــک هشــدار منفــرد، کل ســناریوی 
حملــه را در یــک نمــای یکپارچــه مشــاهده و تصمیم‌گیــری کنــد.

ایــن ســطح از مشــاهده‌پذیری، بــرای تحلیــل علت‌ریشــه‌ای )Root Cause Analysis( و مستندســازی حادثــه 
حیاتــی اســت.

حتی در مراحل پایانی حمله که شامل آرشیو و خروج داده‌ها بوده است، تله‌متری تولیدشده توسط سامانه، امکان ردیابی 

زنجیره حمله را فراهم کرده است؛

Padvish XDR AI برای مقابله با تهدیدات مدرن، بر تحلیل زنجیره کامل حمله متمرکز است.

ایــن ســامانه قــادر اســت مراحــل مختلــف یــک حملــه را مطابــق بــا چرخه‌های متــداول )نظیــر مدل‌هــای الهام‌گرفته 
از MITRE ATT&CK( شناسایی کند، از جمله:

نفوذ اولیه

اجرای بدافزار

)Privilege Escalation( ارتقای دسترسی

)Lateral Movement( حرکت جانبی

)Data Exfiltration / Destruction( تخریب یا استخراج داده

ســامانه، رفتــار مهاجــم را در طــول ایــن زنجیــره تحلیــل کــرده و بــا همبســتگی رویدادهــا، روایــت واحــدی از حادثــه 
بــرای تحلیلگــر ایجــاد می‌کنــد. به‌عنــوان نمونــه، در گــزارش AV-TEST اشــاره شــده اســت کــه:
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Padvish XDR AI سنگ‌بنای تشخیص پیشرفته و مزیت رقابتی :EDR Telemetry پروژه

»تله‌متری در واقع چشم سیستم و ورودی موتور تشخیص است.«

بنابراین: کیفیت تله‌متری، پیش‌نیاز اثربخشی سایر قابلیت‌های EDR/XDR است.

EDR/XDR نقش تله‌متری در

در ســامانه‌های EDR و XDR، کیفیــت تشــخیص بــه کیفیــت داده‌هایــی بســتگی دارد کــه از سیســتم‌ها 
جمــع‌آوری می‌شــود. ایــن داده‌هــا بــا عنــوان تله‌متــری شــناخته می‌شــوند و شــامل مــواردی ماننــد:

موفقیت‌هــای مســتمر Padvish XDR AI در آزمون‌هــای معتبــری همچــونAV-TEST آلمــان، تنهــا بخشــی 
ــن دســتاورد،  ــه شــمار مــی‌رود. پیــش از ای ــی ب ــن محصــول در عرصه‌هــای بین‌الملل ــی ای از کارنامــه عملیات
ــر  ــدی معتب ــه رتبه‌بن ــه ورود ب ــق ب ــی، موف ــای جهان ــه در ارزیابی‌ه ــا حضــوری مقتدران Padvish XDR AI ب

EDR Telemetry Project گردیــد.

Padvish XDR AI در ایــن رده‌بنــدی تخصصــی، بــا کســب جایــگاه نهــم جهــان و ایســتادن در ســطحی بالاتــر 
ــش و  ــدیِ پای ــی خــود را در شــاخص‌های کلی ــوغ فن ــی، بل ــای مطــرح و پیشــگام بین‌الملل از بســیاری از برنده
تحلیــلِ عمیــقِ داده )Telemetry( بــه اثبــات رســانده اســت. ایــن جایــگاه، پادویــش XDR را در زمــره معــدود 

محصــولات شــاخص و تــراز اول جهــان در حــوزه کشــف و پاســخ پیشــرفته بــه تهدیــدات قــرار می‌دهــد.

اجرای فرآیندها؛

ارتباطات شبکه؛

فعالیت فایل‌ها و تغییرات آن‌ها؛

اجرای اسکریپت‌ها؛ 

تغییرات رجیستری و تنظیمات سیستم؛ 

و در معمــاری XDR، داده‌هــای لایه‌هــای فراتــر از نقــاط پایانــی )ماننــد 

حســگرهای شــبکه(.
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صفحه 14

Padvish و جایگاه EDR Telemetry پروژه

پــروژه تخصصــی EDR Telemetry به‌جــای ســنجش صرفــا خروجــی تشــخیص )Detection(، کیفیــت داده 
ــد: ــه ح ــا چ ــه محصــول ت ــی اینک ــد؛ یعن ــامانه‌های EDR را بررســی می‌کن ورودی س

رفتارهای سیستم را با جزئیات کافی ثبت می‌کند؛

در مراحل مختلف یک حمله، داده‌ی قابل تحلیل تولید می‌کند؛

و امکان بازسازی و تحلیل حادثه را فراهم می‌سازد.

 XDR AI ــش ــرای محصــول پادوی ــی، روش تســت دسترســی مســتقیم )Direct Access( ب ــن ارزیاب در ای
بــه کار رفتــه اســت. بــه کارگیــری ایــن روش، نشــان‌دهنده بالاتریــن ســطح شــفافیت در تســت محصــول و 

ــی آن اســت. ویژگی‌هــای فن



کلیه حقوق این سند متعلق به شرکت نرم‌افزاری امن‌پرداز می‌باشد

صفحه 15

Padvish XDR AI موتورهای تله متری

به بیان دیگر:

سازمانی که Padvish XDR AI را مستقر می‌کند، صرفا یک »سیستم هشدار« دریافت نمی‌کند؛

بلکــه یــک زیرســاخت داده امنیتــی به‌دســت مــی‌آ‌ورد کــه می‌توانــد پایــه‌ی Threat Hunting، تحلیــل 
رفتــاری و گزارش‌د‌هــی تحلیلــی باشــد.

در این حوزه، قرارگیری پادویش بالاتر از بسیاری از رقبای جهانی نشان میدهد:

ایــن محصــول از نظــر عمــق مشــاهده‌پذیری و کیفیــت داده‌هــای امنیتــی در ســطحی رقابت‌پذیــر بــا بســیاری 
از محصــولات مطــرح جهانــی قــرار دارد، و مزیــت پادویــش تنهــا در تولیــد هشــدار نیســت؛ بلکــه در تولیــد داده 

امنیتــی غنــی و قابــل تحلیــل اســت کــه پایــه واقعــی تشــخیص پیشــرفته را تشــکیل می‌دهــد.

Firewall
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صفحه 16

Padvish XDR AI معماری فنی سامانه

معماری Padvish XDR AI بر سه لایه‌ی اصلی استوار است:

محصول Padvish XDR AI دارای معماری ارتباطی انعطاف‌پذیری است که در کامل‌ترین حالت، استقرار 

آن می‌تواند شامل لایه‌های زیر باشد:

این معماری امکان مقیاس‌پذیری، جداسازی منطقی و انطباق با الزامات مختلف )On prem / Hybrid( را 

فراهم می‌کند.

لایه جمع‌آوری در نقاط پایانی و شبکه؛

هسته XDR Core Services در مرکز داده یا محیط ابری سازمان؛

اتصال امن به ماژول‌های هوش مصنوعی مانند ™Padvish CyberGPT؛

و یک لایه ارائه برای SOC، تیم پاسخ‌گویی به حادثه و مدیران ارشد؛

)Architecture Deployment( معماری استقرار 

)Data Collection Layer( ۱ - لایه جمع‌آوری داده

)Analytics & Correlation Layer( ۲ - لایه تحلیل

عامل‌های نصب‌شده بر روی نقاط پایانی 

)Endpoint Agents(

تجمیع و نرمال‌سازی داده‌ها

ایــن معمــاری ســه‌لایه‌ای، هــم بــا نیازهــای عملیاتــی SOC و هــم بــا الزامــات حاکمیتــی و گزارش‌دهــی ســازگار اســت؛ 
به‌گونه‌ای که هم تحلیلگر فنی و هم مدیر غیر فنی بتوانند وضعیت امنیتی را در سطح مورد نیاز خود مشاهده کنند.

)Management & Presentation Layer( ۳ - لایه مدیریت و ارائه

 SOC داشبوردهای مدیریتی برای

و مدیران ارشد
ابزارهای جست‌وجو، گزارش‌دهی و 

Visualization
امکانات پاسخ به حادثه

تحلیل رفتاری و آماری
همبستگی رویدادها

برای کشف سناریوهای حمله

اجرای موتورهای
تشخیص چندلایه و مدل‌های 

یادگیری ماشین

جمع‌آوری تله‌متری غنی و استاندارد 

از محیط سازمان

سنسورهای شبکه

و سایر نقاط جمع‌آوری
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صفحه 17

Padvish XDR AI قابلیت های فنی راهکار

Anti-Malware: بــرای شناســایی نشــانه‌های آلودگــی )IoC( ماننــد هــش فایل‌هــای آلــوده، دنبالــه‌ای از کدهــای 

مخــرب و پاســخ ســریع بــه آن‌هــا.

Memory Scan: بــرای تشــخیص و پایــش حمــات ســایبری بــر اســاس تحلیــل حافظــه سیســتم‌ها و پردازه‌هــای 

در حــال اجــرا.

Behavior Protection: تحلیــل و مانیتــور رفتارهــای پردازه‌هــای سیســتم بــا اســتفاده از مجموعــه سنســورها و 

تشــخیص حمــات ســایبری بــا شناســایی الگوهــا و تغییــرات غیرعــادی.

Machine Learning: بــه کارگیــری الگوریتم‌هــای یادگیــری ماشــین بــه منظــور شناســایی کدهــای مشــکوک، 

تهدیــدات امنیتــی و الگوهــای غیرعــادی و ناشــناخته.

IPS: تشــخیص و محافظــت از شــبکه‌ها و سیســتم‌ها در برابــر حمــات و اکســپلویت‌های شــبکه‌ای از قبیــل 

Log4j, ZeroLogon و حمــات مشــابه.

Sandbox: تست و ارزیابی فایل‌های مشکوک در یک محیط ایزوله به منظور تعیین رفتار‌ آن‌ها.
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صفحه 18

چرخه عملیات امنیت

Padvish XDR AI کل چرخه امنیت را پوشش می‌دهد:

سنسـورهای نقطه پـایـانی و 
شبکه، رفتارها و رویدادها را 

ثبت می‌کنند.

داده‌هــا در لایــه تحلیــل 
جمــع‌آوری و نرمال‌ســازی 

می‌شــوند.

ــی و  ــه پایان ــورهای نقط سنس
شــبکه، رفتارهــا و رویدادهــا را 

ــد. ــت می‌کنن ثب

موتورهــای تحلیــل و همبســتگی، 
را شناســایی  الگوهــای مشــکوک 
و در قالــب نمودارهــا، گراف‌هــا و 
می‌دهنــد. نمایــش  تایم‌لاین‌هــا 

مــاژول پاســخ‌دهی Padvish XDR بــا تحلیــل 
هوشــمند  از طریــق ایزوله‌ســازی شــبکه، توقــف 
اســتراتژیک  بازنشــانی  و  مخــرب  فرآیندهــای 
قطــع  به‌ســرعت  را  حملــه  زنجیــره  سیســتم، 
آثــار  حــذف کامــل  بــا  راهــکار  ایــن  می‌کنــد. 
ــع از گســترش  آلودگــی از حافظــه و دیســک، مان
افقــی تهدیــدات و نشــت داده‌هــا در زیرســاخت 
تــاب‌آوری  عملیاتــی،  رویکــرد  ایــن  می‌شــود. 
شــبکه را در برابــر پیچیده‌تریــن حمــات ســایبری 

می‌نمایــد. تضمیــن 

تشخیــص 
رفتار توسط 
سنســورها

جمـع‌آوری و 
تجمیع اطلاعات

تحـلیــل و 
بصری‌سازی

اعـــلام 
هشدار

پاسخ به 
رویــداد

با این چرخه، سازمان از یک وضعیت واکنشی و موردی به سمت یک وضعیت پیشگیرانه و داده‌محور 

حرکت می‌کند.

Network Sensor: پــردازش و گــزارش تهدیــدات و حمــات بــا بررســی پکت‌هــای خــام ترافیــک کل شــبکه و 

شناســایی حملاتــی کــه از طریــق نقــاط پایانــی فاقــد محافظــت یــا نقــاط خــارج از حیطــه مــورد مراقبــت شــبکه 

انجــام می‌شــوند.

Static File Analyzer: تجزیــه و تحلیــل فایل‌هــا بــه منظــور شناســایی تهدیدهــای امنیتــی و نشــانه‌های آلودگــی 

یــا پنهــان‌کاری و مشــخص کــردن ویژگی‌هــای ایســتای آن‌هــا.

️™Padvish CyberGPT: تجزیــه و تحلیــل اطلاعــات بــا اســتفاده از هــوش مصنوعی، ارائه خلاصــه‌ای از موضوعات 

ــدات  ــد کوئری‌هــای شــکار تهدی ــده و تولی ــز تحلیــل اســکریپت‌های پیچی و مــوارد مشــکوک و اقدامــات لازم و نی

سایبری.

مجازی‌ســازی،  زیرســاخت  ماننــد  زیرســاختی،  و  شــبکه‌ای  تجهیــزات  از  لاگ  دریافــت   :Appliance Sensor

زیرســاخت ذخیره‌ســازی، ســوییچ‌ها و روترهــا و اعــام هشــدار در صــورت بــروز مــوارد مشــکوک و خطرنــاک.

Detection Engines: ترکیــب چندیــن موتــور مختلــف تشــخیصی ماننــد آنتــی ویروس‌هــا بــرای افزایــش دقــت 

در تشــخیص و ردیابــی تهدیــدات امنیتــی.

۴

1

۲

۳

۵
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صفحه 19

Padvish CyberGPT™ هوش مصنوعی و

هوش مصنوعی در Padvish XDR AI، صرفاً یک ویژگی جانبی نیسـت، بلکه بخشـی از هسـته تصمیم‌گیری 

و تحلیل اسـت. از جمله کاربردهای هوش مصنوعی در این سـامانه:

™Padvish CyberGPT اولیـن مـدل زبانـی بـزرگ )LLM( اسـت کـه در این اکوسیسـتم، به‌صـورت اختصاصی 

:CyberGPT .بـرای حـوزه امنیـت سـایبری به‌کار گرفته شـده اسـت

Padvish XDR AI نقش هوش مصنوعی در

 ™Padvish CyberGPT: دستیار هوشمند تحلیل امنیت

تحلیل رفتارها و رویدادها با استفاده از مدل‌های یادگیری ماشین؛

کاهش مثبت کاذب از طریق مدل‌سازی رفتار عادی و غیرعادی؛

اولویت‌بندی هشدارها و ریسک‌محور کردن تصمیم‌گیری؛

نه‌تنهــا یــک ابــزار پــردازش متــن، بلکــه یــک دســتیار هوشــمند امنیتــی اســت کــه توانایــی درک، تحلیــل و 
پاســخ بــه چالش‌هــای پیچیــده ســایبری را دارد؛

ــا از هــوش مصنوعــی در تصمیم‌گیــری ســریع‌تر، تحلیــل  ــد ت ــرای ســازمان‌ها فراهــم می‌کن بســتری امــن ب
تهدیــدات و پاســخ بــه حــوادث بهــره ببرنــد.

پشتیبانی از تحلیلگر در فهم سریع‌تر حجم بالای داده‌ها.
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صفحه 20

رویدادها و لاگ‌های سامانه XDR را به زبان طبیعی تفسیر کند؛

™Padvish CyberGPT می‌تواند:

مفاهیم فنی و ساختار داده‌های امنیتی را برای تحلیلگر توضیح دهد؛

رویدادها و لاگ‌های سامانه XDR را به زبان طبیعی تفسیر کند؛

تحلیل رخداد را تسریع و از وقوع حوادث ثانویه پیشگیری کند؛

اقدامات پیشنهادی برای پاسخ به حوادث سایبری ارائه دهد؛

فعالیت‌های مشکوک را خلاصه، اسکریپت‌های پیچیده را تحلیل و کوئری‌های 
Threat Hunting تولید کند.

™Padvish CyberGPT فراتر از یک فناوری ساده، نقطه‌ی شروعی برای سازمان‌ها جهت پذیرش نسل بعدی 

سیستم‌های امنیتی است.

این دستیار هوشمند، فاصله‌ای را که معمولًا بین تیم‌های غیر متخصص، مدیران و داده‌های پیچیده امنیتی 

وجود دارد کاهش می‌دهد و سطح بلوغ عملیات امنیت را یک پله بالاتر می‌برد.

به بیان دیگر:
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صفحه 21

تأثیر Padvish XDR AI بر کارایی SOC و ارزش تجاری

از دیـد یـک سـازمان، ارزش Padvish XDR AI صرفـاً در »فنـاوری« نیسـت، بلکه در تأثیـر آن بر کارایی عملیاتی 

و مدیریـت ریسـک اسـت. مهم‌ترین نتایج:

تحلیلگران SOC به‌جای صرف وقت روی هشدارهای کم‌اهمیت، بر رخدادهای با ریسک بالا و واقعی تمرکز می‌کنند.

با دید یکپارچه، گردش‌کار استاندارد و تحلیل خودکار، ظرفیت مؤثر SOC بدون افزایش خطی در تعداد نیروی انسانی، 
افزایش می‌یابد.

همبستگی داده‌ها، استفاده از هوش مصنوعی و راهنمایی CyberGPT باعث می‌شود زمان میان تشخیص تا مهار 
به‌طور محسوسی کاهش یابد.

تله‌متری غنی و دید کامل زنجیره حمله، مستندسازی حوادث و ارائه گزارش به مدیریت ارشد یا نهادهای 
ناظر را تسهیل می‌کند.

Padvish XDR AI برای سازمان‌هایی که می‌خواهند امنیت را به‌عنوان یک جریان داده و تحلیل مداوم ببینند، 
زیرساخت لازم را فراهم می‌کند.

کاهش مثبت کاذب و تمرکز بر هشدارهای واقعی

SOC بهبود کارایی

Response و Detection، Investigation افزایش سرعت و دقت در

امکان مستندسازی و گزارش‌دهی بهتر

پشتیبانی از استراتژی امنیت داده‌محور
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خدمات پشتیبانی تخصصی

پادویـش بـرای مشـتریان سـازمانی خـود یـک 

سـاختار پشـتیبانی فنـی چندلایـه و تخصصـی 

فراهـم کـرده اسـت تـا سـازمان‌ها بتواننـد در 

کوتاه‌تریـن زمـان ممکـن مشـکلات عملیاتـی، 

رخدادهـای امنیتی و پرسـش‌های فنی خود را 

پیگیـری و حـل کننـد. ایـن سـاختار بـه گونه‌ای 

طراحـی شـده اسـت کـه از پاسـخ‌گویی سـریع 

تـا تحلیـل فنـی عمیـق تهدیـدات را پوشـش 

دهد.

کانال‌های رسمی پشتیبانی

ایمیل پشتیبانی فنیسامانه تیکتینگ پشتیبانی

ثبت، پیگیری و مدیریت درخواست‌های فنی از طریق 
سامانه اختصاصی:

support@amnpardaz.com support.amnpardaz.com

برای ارسال درخواست‌های پشتیبانی و پرسش‌های 
تخصصی:

ساختار خدمات پشتیبانی پادویش شامل مجموعه‌ای از خدمات عملیاتی و تخصصی است، از جمله:

ــازمانی ــتریان سـ ــرای مشـ ــاعته بـ ــی ۲۴ سـ ــتیبانی تلفنـ پشـ

شماره تماس پشتیبانی: 021-43912000

تخصصـــی فنـــی  پاســـخ‌گویی  و  ایمیلـــی  پشـــتیبانی 

ســـریع‌تر عیب‌یابـــی  بـــرای  دور  راه  از  بررســـی  و  اتصـــال 

اعـــزام کارشـــناس فنـــی در مـــوارد خاص یا پروژه‌های ســـازمانی

این خدمات به‌گونه‌ای طراحی شده‌اند که سازمان‌ها بتوانند پایداری عملیاتی سامانه امنیتی خود را حفظ 

کرده و در صورت بروز رخداد امنیتی، در سریع‌ترین زمان ممکن به راهکار مناسب دست یابند.
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جمع‌بندی

Padvish XDR AI با ترکیب:

افزایـش مشـاهده‌پذیری، کاهـش  بـرای سـازمان‌هایی اسـت کـه به‌دنبـال   Enterprise-grade یـک راهـکار

ریسـک و ارتقـای بلـوغ امنیتـی خـود هسـتند.

اعتبارسنجی مستقل AV-TEST و دریافت گواهی A2EDR؛

تله‌متری عمیق و رقابت‌پذیر در سطح جهانی در حوزه EDR Telemetry؛

معماری سه‌لایه و موتورهای تشخیص چندگانه؛

دستیار هوشمند ™Padvish CyberGPT؛

و تمرکز بر افزایش کارایی SOC و کاهش پیچیدگی عملیاتی؛

به زبان ساده‌ی مدیریتی:

با استقرار Padvish XDR AI، سازمان شما یک لایه دید و دفاع یکپارچه به دست می‌آورد؛

داده‌های امنیتی از حالت جزیره‌ای خارج و به یک تصویر منسجم و قابل‌اقدام تبدیل می‌شوند؛

و با بهره‌گیری از هوش مصنوعی، هیچ تهدید مهمی بدون ثبت، تحلیل و امکان پاسخ 

مناسب، از دید سامانه خارج نمی‌ماند.


